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KELAは到達困難なアンダーグラウンド空間を詳細に把握、隠れた脅威を顕在化・抑制します。



本セッションの内容
前半パート

• 2025年のインフォスティーラー被害状況概況

• 生成AIの活用による新たな脅威動向

後半パート

• インフォスティーラーに感染した脅威アクターをハッキングしてみた

1. JLR社を侵害したアクターReyの素性を暴く

2. 北朝鮮IT労働者の日本国内での活動の痕跡を探る



2025年のインフォスティーラー感染状況

KELAデータレイク収集数をベースにカウント︓
最も趨勢をほこるLummaのオペレーションが3⽉に当局によりテイクダウンにされ⼀時的に減少したが、その後再
度増加した。



おさらい︓インフォスティーラー（情報窃取マルウェア）

1. 攻撃者は、①スピア
フィッシングで悪質な
添付ファイルを送付、
②チートツールを装う
などして不特定多数に
配布、インストールさ
せ、PCをマルウェアに
感染させる

2. 感染したPCのブラウザに保存された

ログイン情報、Cookie、その他カード

番号やWallet情報などがマルウェアに収

集される

３. マルウェアは収集し

た情報(Logs)をZipファ

イルにまとめて、攻撃者

は⽤意したC2サーバで

Zipファイルを回収す

る。

C2 Server
“Logs”
zip File

Forums 
& IM Platforms

4.2ʼ ②のばらまき型の場合
は、窃取した情報を闇マー
ケットやテレグラムチャネ
ルで販売し収益化する

5. 闇マーケットやテレグラムで⼊⼿さ
れた情報(Logs)は、
・⾦融⼝座での不正な送⾦、売買
・各種ポイント、サービスの不正売買
・ランサムウェアの初期アクセス
・サイバースパイ活動

などに悪⽤される

マーケットを利用する

サイバー犯罪者たち

4.1ʼ ①のスピアフィッシン

グでの攻撃では攻撃者が窃取

した情報を⾃⾝で悪⽤。





⽣成AI・LLMによる解析サービスの登場
アンダーグラウンド系サイトDarkForumの
投稿

• Fireintelを名乗るサービスを宣伝
• 実態は攻撃者向けスティーラーログ検索基盤
• 数⼗億のスティーラーログを検索
• スティーラーログへのフルアクセス
• 認証情報だけでなく、カード情報、ソーシ

ャルメディア、メールアドレスその他
• AI-Powered分析 ー ⾼付加価値ターゲット

の⾃動選別



⽣成AI・LLMによる悪⽤の⾼度化

脅威アクターは、膨⼤なスティーラーログを効率的に解析するために⽣成AIやLLMを活⽤し始
めている。これにより、総当たり的な攻撃から、資産家や特定企業の従業員を狙う⼿の込んだ
攻撃へのシフトを可能にしている



侵害されたポータルログイン情報



侵害されたポータルログイン情報



侵害されたポータルログイン情報



侵害されたポータルログイン情報



侵害されたポータルログイン情報



侵害されたポータルログイン情報



侵害されたポータルログイン情報



侵害されたポータルログイン情報
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前半パートまとめ

• 2025年は2024年から引き続き、インフォスティーラー感染は減少せず多くの被害をも
たらしている
• ⾦融⼝座への不正アクセス、ランサムウェアの初期アクセスなど

• ⾦融機関（特に証券会社）などではパスキーログインを必須化するなど、盗⽤認証情報
によるログインは困難になりつつある。

• スティーラーログは端末利⽤者の個⼈情報を豊富に含むため、使い⽅次第ではなりすま
しの材料になる

• ⽣成AI/LLMの活⽤によりスティーラーログの悪⽤の⼿⼝は進化。ソーシャルエンジニ
アリング攻撃への備えを



インフォスティーラーに感染した
アクターをハッキングする



20

1. JLRを攻撃したReyの例

© 2025 KELA. All rights reserved.

JRLのサイバー攻撃事案︓何があったのか︖
● 2025年8⽉31⽇、JLR⼤規模な「デジタル包囲攻撃（digital 

siege）」が開始され、Jaguar Land Rover は全世界のITシス
テムを予防的に停⽌し、すべての⾞両製造を中断する事態に追
い込まれた

● 管理系ITシステムからOT環境まで広範囲にラテラルムーブメ
ントが展開された

● 初期アクセスに使われたJIRAアカウントは、2021年にインフ
ォスティーラーによって窃取されたものだった（ゼロデイ攻撃
ではなく、正規アカウントによる不正アクセス）

● 本事件は、英国経済に19億ポンドの損失をもたらし、GDPの
下振れを招いた

侵害されたアカウント



Rey – 地下フォーラムのアクター

● 2025年3⽉10⽇にBreachForumでJLRのデー
タを公開

● Attlanssian JIRAアカウントへの侵⼊を認める
投稿

● Hellcatグループの管理者、のちにScarttered
Lapsus$ Huntersの管理者にも

● Breachforumのアーカイブ分析から、元のハン
ドルネームは”Hikki-Chan”

● インフォスティーラーからの認証情報を悪⽤し、
多数の侵害に関与



⾃⾝の感染によって暴かれた正体

● Ray⾃⾝の端末が2024年2⽉にRedline、3⽉に
Vidarスティーラーに感染

● KELAで収集したデータレイクからインフォス
ティーラーログを解析

● 複数のメールアドレス、多くのソーシャルメデ
ィアアカウント情報、Autofill情報から、Reyの
正体はヨルダン在住のSaif Khaderと判明

Saif Khader



2. 北朝鮮IT労働者のケース
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北朝鮮IT労働者とは︖
北朝鮮政府による外貨獲得⼿段のひとつ

国連安保理決議第2397号（2017年12⽉）に基づく経済制裁をかいくぐり、数千〜数万の北朝鮮IT労働者が国外で
の業務に従事、年間数億ドルの収益を得ているとも（ 多国間制裁監視チームMSMTの第２回報告書、2025年10⽉）

制裁をかいくぐるためにディープフェイクを⽤いて顔写真を偽造していた件は⽣成AIの悪⽤例として知られている

⽶司法省ウェブサイトより引⽤︓
北朝鮮IT労働者にラップトップファーム環境を提供し、1700万⽶
ドルの収益に寄与したかどで摘発された在アリゾナの⼥性クリス
ティーナ・チャプマン(50)の⾃宅写真
2025年7⽉、チャプマンには禁錮8年６ヶ⽉、罰⾦17万ドルの刑
が確定

Knowbe4社サイトより
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i北朝鮮動向を追跡する研究者グループのブログ

Chollima Group 2⽉発表のブログ
⽇本名を語る⼈物が複数登場
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KELAプラットフォームによる探索

Compromised Accountsの結果のうち、スティーラーログダウンロード可能なBot Dumpsでフィルタ

記載されていた30のメールアドレスをKELAデータレイクにクエリ
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KELAプラットフォームによる探索の結果
関連するスティーラーログ４つを特定、うち３つは⽇本のIPアドレスを利⽤する端末で感染したものだった

• 2024年の7⽉、10⽉に感染したそれぞれの端末
はいずれもIPアドレス 50.7.159.34 を使⽤。
• このIPはAstrill社レンジのものであり、実際

にはVPNを利⽤して国外から接続していたと
思われる

• 2021年8⽉に感染した端末はIPアドレス
89.187.161.220を使⽤。
• こちらはDataCamp社が⽤いているIPで、こ

れもVPNを使⽤した国外からの接続と思われ
る

• USのIPアドレスの端末には⽇本国内関連では特
筆すべきものがなかったため上記３つのスティ
ーラーログに絞って調査を開始した。
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スティーラーログの中⾝
• ブラウザのパスワードマネージャーに保存された認証情報
• 2FA情報︓Chrome拡張機能のAuthenticator, GithubログインのMFAシード
• 端末情報︓Hardware ID他HW情報, OS version, IP, Time Zone, Keyboard等
• Cookie︓ブラウザで保存されているセッション情報等
• Autofill︓HTMLフォームに⼊⼒した内容。⽒名、メールアドレス、電話番号等
• History︓ブラウザ閲覧履歴
• ブラウザのブックマーク
• Wallet : 仮想通貨Wallet情報、復元⽤シード情報
• Sticky Note :デスクトップの付箋メモ

ü 同⼀端末内で多数のプロファイル（別ログインアカウント）が作成されている。
ü 異なる受託先のGmailアカウント等SaaSアプリの切り替えを⼿早く⾏うためかと思われるが、同⼀端末を

複数⼈で使い回している可能性も
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ブラウザの閲覧履歴から⾒えたこと
• 国内のありとあらゆる求⼈、フリーランス求⼈サイトへのアクセス
• Google翻訳を相当駆使してメールやチャットツールでの⽇本語コミュニケーションを
図っていた

• 時には敬語サイトも利⽤して質の⾼い⽇本語表現を⽬指していた
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パスワードファイルに保存されていた認証情報
• Seo Sigoto, Jiro Yamamoto名のログインID多数
• 国内求⼈サイト、フリーランサー募集サイト

• Indeed、Wantedly、レバテック、Lancers、Crowdworks他多数
• 履歴書（Resume)作成⽀援サイト
• スキル向上関連サービス各種
• 各種SaaSアカウント
• 多数のGmail, live.com, 
• IT製品、サービスアカウント
• Autodesk, VMware, HPE
• 国内企業メールアドレスがログインIDに⽤いられた開発環境・テスト

サイトのアカウント
• 多数のGithubアカウント

現在でも公開状態となっている、ダニエ
ルスズキ（明⼤卒）を称する北朝鮮IT労
働者の洗練された英⽂履歴書
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国内企業の業務に従事したと思われるアカウント
• 流出パスワードリストのなかに、ペット保険（動物の治療費を補填する保険）の⼤⼿であるA社のア
カウントがいくつも含まれており、a.saitoh119というアカウント名で複数のテスト環境への認証情
報が保存されていることからも同社のシステム開発に携わっていた様⼦がうかがえる。

開発業務従事者の
正体はSeo Sigoto
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Seoが使っていたデスクトップ付箋（Sticky Note）
• よく利⽤するメールアドレス、パスワード群、
• ⽇本の電話番号２つ
• 応募時に利⽤するメールのテンプレート
• テンプレートには実績紹介としてクラウドワークスの公開
プロフィールへのリンクが含まれており現在も閲覧可能

現在でもクラウドワークスのサイトで公開状態となってい
る、Seo Sigotoのワーカープロフィール。
2021年をピークに2024年まで計30件の業務受託実績
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ブックマークにのこされていた痕跡(1)
• ブラウザのブックマーク情報がプロファイル別に窃取されてお
り、そのうち⼀つのものは、アダルトグッズ販売・エンターテ
イメントサイトの開発業務の従事に⽤いられていた

当社の開発業務に従事した⼈物の正体もおそらく
Seo（確信度・中）。ここではPhamというベトナ
ム⼈を詐称していた。

• メール
• Slack
• 勤怠管理
• ナレッジ（社内Wiki)
• 翻訳ツール
• 開発環境

• フロントエンド
• API環境
• インフラ（AWS)
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ブックマークにのこされていた痕跡(2)
• 別のプロファイルでは保存されていたのは僅かだったが、とある企業のメールアカウントらしきものが確認できた

• このメールアカウントはとある都内にあるデジタルマーケティングに強みをもつコンサル・開発企業のものだが、このプ
ロファイルに紐づくパスワードファイル・Autofillファイルから、この企業がソリューションを提供しているYext（Web
上の企業プロファイル管理ツール）プラットフォームで化粧品ブランドや外⾷チェーン（回転寿司運営）の企業プロファ
イル管理にも従事していたことが判明した

• この⼈物minh.nguyenは、Withnyの業務に従事したPhamと同⼀⼈物（おそらくSeo)
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ブックマークにのこされていた痕跡(3)
• そのほかのプロファイルのブックマークでも、ITコンサル・開発関連企業のメールアカウントやSlackアカウン

トのものがあり、IT開発系の業務に従事していたことがうかがえる
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後半パートまとめ
• JLRサイバー攻撃の⼀味であるReyのように、アクターは複数のハンドルネームを使い分け、⾝元

の隠匿を図っている。しかしうっかりスティーラーマルウェアを踏んでしまうとハッカーでも全
てが丸裸にされてしまうこともある

• 北朝鮮IT労働者の実態
• ほぼ全ての⼤⼿求⼈サイト・フリーランサー向けプラットフォームを駆使し、さまざまの業種
・幅広いスキルの業務に従事。

• 信頼あるプラットフォーム上で、正規の認証にくわえて”レピュテーション・⾼い評価”を獲得
しており、発注側で北朝鮮IT労働者への発注リスクを判断するのは極めて困難

• Astrill 等のVPNを駆使し、⽇本国内からのアクセスを偽装



Thank you!
www.kelacyber.com


