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■ デジタル社会の到来に伴い、サイバー空間の公共空間化が加速

■ 絶えず地政学的緊張にさらされるなど、厳しい安全保障環境の中
にいる

■ 先端技術、知的財産等を有する企業等が国内に多く存在

■ 日本国際博覧会等の社会の耳目を集める行事開催を控えている

我が国を取り巻く情勢
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サイバー空間における脅威については
極めて深刻な情勢が継続



ランサムウェア被害の報告件数の推移

ランサムウェア攻撃情勢（１）

■ ランサムウェア被害は依然として高い水準で推移
■ 企業の規模を問わず被害が発生
■ ランサムウェア被害は依然として高い水準で推移
■ 企業の規模を問わず被害が発生

被害企業・団体等の規模別報告件数（R5上）

都道府県警察へ被害申告がなされた件数とその内訳

4

出典 警察庁 「令和５年の犯罪情勢」 出典 警察庁 「令和５年上半期におけるサイバー空間を
めぐる脅威の情勢等について」
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ランサムウェア攻撃情勢（２）

■ 業種を問わず被害が発生
■ ＶＰＮ機器、リモートデスクトップを利用した感染を多数確認
■ 業種を問わず被害が発生
■ ＶＰＮ機器、リモートデスクトップを利用した感染を多数確認

感染経路別の報告件数（R5上）業種別の報告件数（R5上）
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ランサムウェア攻撃情勢（３）

■ 調査・復旧に5000万円以上の費用を要した場合が8%
■ 復旧までに１か月以上を要したものが17％
■ 調査・復旧に5000万円以上の費用を要した場合が8%
■ 復旧までに１か月以上を要したものが17％

復旧に要した期間（R5上）調査・復旧費用の総額（R5上）
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ランサムウェア攻撃情勢（４）

多くの組織ではバックアップを取得しているものの、バックアップも影響を受
け復元できない場合もある
多くの組織ではバックアップを取得しているものの、バックアップも影響を受
け復元できない場合もある

バックアップの取得・活用状況（R5上）

ランサムウェアにより



サイバーインテリジェンスの情勢（１）

情報を電子データの形で保有することが一般的となってい
る中で、先端技術、研究等の機密情報の窃取を目的とした
サイバーインテリジェンスの脅威が継続

現実空間でのテロの準備行為として、重要インフラ事業者
等※の警備体制といった機密情報の窃取のためサイバー
インテリジェンスが行われる可能性

（攻撃手口の例）
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学術関係者、シンクタンク研究員、報道関係者等に対し、
講演依頼や取材依頼等を装った標的型メール攻撃を確認

注意喚起文の一部

ぜい弱性を悪用した攻撃

海外拠点等からの侵入 ⇒次ページ

※情報通信、金融、航空、空港、鉄道、電力、ガス、政府・行政サービス、医療、水道、物流、
化学、クレジット及び石油の14分野

標的型メール攻撃



事例：海外拠点等からの侵入

攻撃者は、海外の拠点や関連子会社などを標的
セキュリティの弱い拠点から本社のシステムに侵入
して攻撃

① 脆弱性を悪用し、海外拠点等のシステムに侵入
② 正規のアカウントを不正利用し、本社システムに侵入
③ 横展開・権限昇格等を繰り返し、機密情報を窃取

（攻撃パターンの例）

海外拠点等 本社攻撃者

サイバーインテリジェンスの情勢（２）

■ 海外拠点等からの侵入（サプライチェーン攻撃）
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フィッシングの増加

フィッシング報告件数（件）

フィッシング報告件数は右肩上がりで増加

フィッシングで騙られた企業は、クレジットカード事業者、ＥＣ事業者を装っ
たものが多い

フィッシング報告件数は右肩上がりで増加

フィッシングで騙られた企業は、クレジットカード事業者、ＥＣ事業者を装っ
たものが多い

202320222021202020192018
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インターネットバンキングに係る不正送金発生状況の推移

2021年以降、発生件数、被害額ともに増加傾向が続いており、2023年は、
被害件数、被害総額ともに過去最多となっている。

（件） （億円）

202320222021202020192018201720162015201420132012
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クレジットカード情報を窃取するフィッシングサイトの
増加等により、クレジットカード不正利用の増加
クレジットカード情報を窃取するフィッシングサイトの

増加等により、クレジットカード不正利用の増加

クレジットカード不正利用の情勢

「一般社団法人日本クレジット協会 クレジットカード不正利用被害額の発生状況」
「警察庁 特殊詐欺の認知・検挙状況等について」より作成

クレジットカード不正利用（番号盗用）被害額（億円）
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特殊詐欺の実質的な被害総額
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背景

コロナ禍を契機とした社会のデジタル化と、サイバー空間の公共空間化

国家を背景としたサイバー攻撃の洗練化、悪質なマルウェアを用いた攻撃
手法の拡散など、サイバー空間の脅威の拡大

Ⅰ 警察庁内部部局の一部を発展
改組して、サイバー警察局を設置

Ⅱ 関東管区警察局に捜査権限の
執行を行うサイバー特別捜査隊
を設置

サイバー警察局長官官房

国家公安委員会

警察庁

サイバー特別捜査隊

関東管区警察局

生活安全局他

【警察庁組織図】

サイバー警察局・サイバー特別捜査隊
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ランサムウェア被疑者の逮捕

ユーロポール・外国捜査機関

関係国捜査機関が逮捕

海外所在被疑者

国際共同捜査

相互協力

サイバー
特別捜査隊

国の捜査機関

サイバー警察局

関連犯罪インフラの閉鎖

https://www.europol.europa.eu/media-press/newsroom/news/law-
enforcement-disrupt-world’s-biggest-ransomware-operation

サーバ等

復号ツールの提供
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フィッシング事犯被疑者の逮捕

インドネシア当局

インドネシア当局が逮捕

海外在住被疑者

国際共同捜査

相互協力
サイバー
特別捜査隊

国の捜査機関

サイバー警察局

フィッシングツール
「16SHOP」を悪用

大阪府警察

捜査・逮捕

共謀

捜査

国内在住被疑者



犯罪に係る暗号資産の追跡捜査

暗号資産は、①利用者の匿名性が高い、②移転が瞬時に行われる、③取引所の利
用に本人確認等が義務付けられていない国・地域が存在する、などの理由から、
犯罪収益の移転に悪用されるケースが存在
⇒ 犯罪に係る暗号資産の流れを追跡・分析することで複数事案の関連性が判明
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・
・
・

C県C県
架空料金
請求詐欺

暗号資産送金

Ａ県Ａ県
架空料金
請求詐欺

暗号資産送金

B県B県
架空料金
請求詐欺

暗号資産送金

複数のアドレス経由 被疑者

暗号資産
の集約

暗号資産の流れを分析

複数事案の関連性が判明

サイバー
特別捜査隊

被疑者の特定に
つながる可能性あり



BlackTech：
2010年頃から日本を含む東アジアや米国を標的と
して活動

主な標的：
政府等の公的機関、軍事産業等を含む工業、科学
技術、メディア、エレクトロニクス、電気通信分
野の民間企業等を標的

主な手口：
海外子会社等のルーターの脆弱性を悪用してバッ
クドアを設置し、そこから標的の企業の本社のネ
ットワーク等に侵入

BlackTechに関する日米合同注意喚起

パブリック・アトリビューション

◆ 中国を背景とするBlackTechによるサイバー攻撃 （２０２３. ９）

捜査の結果、攻撃主体の解明にいたったものについては「パブリック・アトリ
ビューション（※）」を実施し、サイバー攻撃を抑止

※ サイバー攻撃の攻撃者を公表し、非難することでサイバー攻撃を抑止する取組
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○ 総務省、経済産業省と連携して、送信ドメイン認証技術（DMARC
等）の導入等のなりすましメール対策を推進

○ 金融庁と連携して、インターネットバンキング不正送金対策に向け
て、金融機関に対してフィッシング対策の強化を要請

○ インターネットバンキングに係る不正送金被害額が急増し、過去最
多を更新したことを受け、金融庁等と連携して、注意喚起を実施

○ 警察庁において、有識者で構成する「キャッシュレス社会の安全・
安心の確保に関する検討会」を開催
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関係機関と連携した各種対策

○ 暗号資産交換業者等と連携して、犯罪に利用された取引口座の凍結ス
キームを運用開始（2023年４月から対象を拡大）

○ 金融庁と連携して、金融機関に対して暗号資産交換業者への不正送金
の対策強化（依頼人名変更時の暗号資産交換業者への送金停止）を要請
（2024年２月６日実施）

◆ フィッシング対策

◆ 暗号資産の取引口座対策



今後の予定

〇 フィッシング対策の高度化、官民連携した被害拡大防止策等の推進に関し議論する
ため、各界の有識者から構成される検討会を開催

○ 11月９日に第１回検討会を開催。年度内に計３回検討会を開催
○ 年度内に報告書の取りまとめ及び公表を予定

検討会概要

１ 先端技術の活用等によるフィッシング対策の高度化・効率化
２ 大手EC事業者とのクレジットカード不正利用に関する情報共有による被害拡大防止対策・
捜査の推進
３ 金融機関における送金先口座対策の推進
４ 関係機関等との連携による被害防止対策の推進
５ 警察の対処能力の向上

検討テーマ案

〇 クレジットカードの不正利用やインターネットバンキングの不正送金の被害が急増
するなど、キャッシュレス社会の安全・安心の確保が喫緊の課題

キャッシュレス社会の安全・安心の確保に関する検討会

有識者

クレジットカードの不正利用対策、インターネットバンキングの不正送金対策の知見等を有する
金融業界、EC業界、法曹界、学術界、セキュリティ関係団体（JC３等）の有識者を選定
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送金可

【善人太郎】

【悪人一郎】
依頼人名：アクニン イチロウ

【口座名義人：ゼンニン タロウ】 【ＡＢＣ銀行】

【暗号資産
交換業者】

※フィッシング等により善人太郎の
ＩＤ・パスワードを窃取しログイン

【悪人一郎】

※フィッシング等により善人太郎の
ＩＤ・パスワードを窃取しログイン

これまで

依頼人名変更時の暗号資産交換業者への送金停止
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インターネットバンキングによる不正送金事犯等において、暗号資産交換業者の金融
機関口座に送金されるケースが多数見受けられることから、金融庁と連携し、金融機関
に対し、暗号資産交換業者への不正送金対策の強化（依頼人名変更時の暗号資産交換業
者への送金停止）を要請するもの。

【悪人一郎】

①口座名義人と異なる依頼人名による、
②暗号資産交換業者への送金を停止する。
※「ゼンニン タロウ」の前後に数字を追加したものについては送金
可能

対策後

依頼人名：アクニン イチロウ
送金不可



ＡＩの活用（１）

サイバーパトロールの高度化

サイバーパトロールセンターに導入したＡＩ検索システムによって
インターネット上にある重要犯罪密接関連情報を自動収集し、分析を
行い、スコアを付与。

スコアの高いものから優先的にオペレーターが目視確認。
重要犯罪密接関連情報と判断されたものをインターネット・ホット
ラインセンターに通報。

Ｃ Ｐ Ｃ
（サイバーパトロール

センター）

Ｉ Ｈ Ｃ
（インターネット・

ホットラインセンター）

サイバー
パトロール

削除依頼通報

通報

違法・有害情報

インターネット
利用者



ＡＩの活用（２）

不正プログラム解析の高度化・効率化
プログラムの特徴を機械学習したＡＩにより、未知のプログラムの開発環

境、暗号化方法、種別等を推定し、不正プログラム解析を効率化。

開発環境
推定

暗号化方法
推定

種別
推定

不正プログラムに係る
膨大な学習データ

不正プログラムの
属性情報（手掛かり）

サイバー事案の
・実態解明
・未然予防

解析結果

攻撃者等の推定
攻撃手法の解明

研究用データセット

解析

これまでの不正プログラム
の解析結果

未知の不正
プログラム

学習

コンパイラ開発環境
Ａ：95%
B：5%

暗号化・
圧縮方法

パッカー
Ａ：6%
Ｂ：5%
Ｃ：89%

種別 ファミリー
Ａ：8%
B：92%
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サイバー被害の潜在化の防止

◯ 被害の拡大防止

◯ 再発防止のための注意喚起

◯ 実態解明と犯罪インフラ対策

いずれにおいても、
警察への通報・相談

が不可欠
◯ 事件検挙に向けた捜査
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○ 都道府県警察のインターネット上の通報・相談窓口の統一化

○ 関係機関等との覚書の締結等による通報・相談の促進

○ 統一マニュアルの配布や定期的な教養の実施等による、各都道府県警察に

おける通報・相談への適切な対応の徹底

○ 被害の報告に係る様式等の統一に向けた関係機関等との調整

○ ＪＣ３、損害保険会社等を介した被害実態等の情報共有



注意喚起等

ECサイト・フリマサイトでの犯罪に加担させる「副業」募集
に関する注意喚起(2024.2)
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サイバー警察局便り
(不定期・月２回程度)



■ サイバー空間の脅威は深刻な情勢が継続しており、
一組織の被害が同組織のみならず社会へ大きく影響する可能性

■ サプライチェーンを含めた対策が重要

■ 産学官の各主体との情報共有といった連携が不可欠

おわりに

26

関係省庁、民間事業者・団体、学術・研究機関
といった様々な関係者との連携を積極的に進め、
デジタル社会における安全・安心の実現に貢献


