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開会式 

実行委員長の小林先生、開催地を代表して松山市役所の河合氏、顧問の辻井先生からご挨拶を頂

きました。 

 

小林先生         河合氏           辻井先生 

小林先生の挨拶の中でスタンプラリーの紹介がありました。今年から企業ブースをまわるスタン

プラリーをしています。受付で配布されたカバンの中にカードがあります。来年の Sec 道後の優先

チケットが当たるとのことです。 

基調講演 

「サイバーセキュリティ政策の現状と動向について」という題目で 山内 智生 氏（総務省サイ

バーセキュリティ統括官室 サイバーセキュリティ統括官）による基調講演が開催されました。 

 

山内 智生 氏 
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我が国のサイバーセキュリティにおける現状と政府の取り組みについて焦点が当てられました。

子ども・高齢者のインターネット利用率増加やテレワークの定着などサイバー空間の「公共空間化」

により、サイバー攻撃のリスクが増加していることが説明されました。 

 政府の取り組みとして、組織・体制整備、官民連携の強化、さらに、AI 事業者ガイドライン、

人材育成など様々な取り組みが紹介されました。AI が急速に発展する時代の中でも、AI は物事を

考える上で補助として考え、いざという時に頼りになるのは「人」であり、セキュリティ人材育成

の重要性を強調されました。 

講演①－１ 

「サイバー空間をめぐる脅威の情勢と取るべき対応」という題目で 中川 陽介 氏（警察庁 サイ

バー警察局サイバー企画課 サイバー事案防止対策室 課長補佐）による講演が開催されました。 

 

中川 陽介 氏 

近年、サイバー犯罪の検挙件数は増加傾向であり、特にフィッシング詐欺やクレジットカードの

不正利用、インターネットバンキングの不正送金、国内外からの脆弱性探索行為の観測数の増加、

企業・個人がターゲットとなるケースが増加していることが説明されました。 

 特にランサムウェアが現在最大の脅威となっており、被害件数は高止まりしています。攻撃の多

くが「二重恐喝型」と呼ばれる形式であり、データの暗号化を伴わない「ノーウェアランサム」も

発生しています。特に中小企業の被害が前年に比べて約 4割増加しており、大企業が対策を進める

一方で、中小企業の対策の遅れが指摘されています。 

 感染経路としては、VPN機器とリモートデスクトップ（RDP）を介したものが 8割を占めてお

り、認証情報の厳正な管理と認証強度の向上が求められています。感染した企業ではセキュリティ
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パッチの未適用が問題となっており、パッチ適用の徹底が対策として挙げられました。 

 また、攻撃者によるセキュリティソフトの無効化や、製品の未対応・未更新が原因で、多層防御

としてアンチウイルスソフト（AV）やエンドポイント検知・対応（EDR）の活用が強調されまし

た。ログの保全状況にも課題があり、多くが攻撃者による削除や暗号化の被害を受けています。こ

れに対し、多面的なログ取得やオフライン媒体でのログ管理の重要性が示されました。 

 被害からの復旧については、バックアップ自体が暗号化されてしまう事案が多く、運用不備も約

1/4 を占めています。そのため、オフラインとオンラインを組み合わせたバックアップの実施が提

案されました。経営層に対しても、セキュリティ対策の重要性を理解し、計画的な実施と予算化を

推進するよう呼びかけが行われました。被害に遭った際は、速やかにネットワークを隔離し、警察

をはじめとした関係機関に通報・相談することが重要であると述べられました。 

講演①－２ 

「サイバー空間の脅威の情勢と JC3 の主な活動～産官学の連携の現場から～」という題目で 櫻

澤 健一 氏（一般社団法人日本サイバー犯罪対策センター（JC3））による講演が開催されました。 

 

櫻澤 健一 氏 

本講演では、近年急増しているサイバー犯罪の現状と、それに対抗するための JC3 の取り組み

について説明されました。JC3 は産官学がサイバーセキュリティへの対処法を情報交換・共有を作

ることを目的として設立されました。JC3 では勉強会や国際連携を実施して情報を収集していま

す。 

 刑法犯認知件数は年々減少しているのに対し、犯罪被害額はここ数年で増加しており、2024 年

の犯罪被害総額は約 4,021 億円に達し、そのうち詐欺被害が 76％を占めるなど、サイバー犯罪の
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脅威がますます深刻化していることが報告されました。特に、インターネットバンキングを狙った

不正送金やクレジットカードの不正使用、フィッシングサイトの巧妙化が進んでいることが指摘さ

れました。また、偽の警告画面やポップアップメッセージを使ったテクニカルサポート詐欺につい

ても説明がありました。 

講演では、詐欺業者に電話をかける実演動画が紹介され、片言の日本語で対応する様子が映し出

されました。警告音に驚いた被害者が冷静さを失い、詐欺業者の指示に従ってしまう実態が説明さ

れました。 

サイバー犯罪の抑止には、企業や個人がセキュリティ意識を高めることが不可欠です。情報共有

や通報の重要性、企業や組織が積極的に官民学の連携を進め、サイバーセキュリティ対策を強化す

ることが求められると説明されました。そのため、技術的なサイバーセキュリティだけでサイバー

犯罪は防げるわけではなく「技術＋人＋環境・しくみ」への対策がセキュリティ強化になると締め

くくられました。 


